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1. CAMPO DE APLICACAO

O Plano de Continuidade de Negocios tem por objetivo definir estratégia da Plano de
recuperacdo dos servicos Bennercloud e operacdo BPO Saude quanto a disponibilidade de
infraestrutura, bem como os papéis e responsabilidade que irdo garantir a sustentacdo dos

planos.

2. ABRANGENCIA

Este plano abrange os servigos e clientes do Datacenter Bennercloud e BPO Saude.

3. DEFINICOES

e Ataque Cibernético - Acdo maliciosa realizada por meio da rede ou sistemas de
informac&o com o objetivo de comprometer ou interromper a confidencialidade, integridade
ou disponibilidade dos ativos de informagao.

e Evento — Acontecimento interno ou externo, que pode gerar ou hdo impacto fisico ou légico
sobre a operacao Bennercloud e BPO Saude.

e Emergéncia — Evento que se materializou explorando uma vulnerabilidade fisica que gera
impacto direto sobre os servicos e ativos.

e Crise — Cenéario avancado de um incidente ou emergéncia que nao foi possivel ser tratado
pelos planos de resposta estruturados.

e Desastre — Cenario de materializacdo de uma crise, sendo dificil mensurar a dimensao de
todos os impactos gerados ao negocio e pessoas.

e Incidente — Situacdo que pode representar ou levar a interrup¢cao de negocios, perdas,
emergéncias ou crises.

e MDR - Managed Detection and Response ou Deteccdo e Resposta Gerenciadas, em
portugués, € uma solucdo de seguranca cibernética que oferece deteccdo proativa de
ameacas, monitoramento e capacidades de resposta, combinadas com a analise de dados
e equipe de especialistas em seguranca formada por cacadores de ameacas e atendentes
a incidentes em seguranca cibernética.

e Restauracdo — Momento estratégico de acionamento dos planos de continuidade

Bennercloud que possuem o objetivo de retornar a operacao a partir do site principal.
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e Recuperacdo — Momento estratégico de acionamento dos planos de continuidade
Bennercloud que possuem o objetivo de habilitar novamente a operagédo para operar em
um site alternativo ou por meio de contingéncia sem impactar o negocio.

e BIA — Andlise de Impacto no Negdcio. Descreve os impactos que a operagdo pode sofrer
devido a interrup¢do de um ou mais processos ou Servigos.

e PRD - Plano de Recuperacao de Desastres, orienta e suporta as atividades de entrada e

operacdo em contingéncia da area de Tl e a infraestrutura tecnoldgica envolvida.

4. DIRETRIZES

As diretrizes de Plano de Continuidade Bennercloud e BPO Saude estdo estabelecidas a partir
de um ciclo de gestao e gerenciamento:

« Entender a operacao

« Selecionar Opc¢des de Continuidade dos Negdcios

« Implementar uma resposta de Continuidade dos Negdcios e Servigos

5. DIRETRIZES DO PLANO

5.1 - Entender o Plano

5.1.1 — Planejar a revisdo do PCN
. Realizar o Planejamento do PCN e identificar os novos cenérios de continuidade dos
negocios. Este estudo deve ocorrer sempre que necessario e conter as atividades referente a

PCN que seréo praticadas. Essa revisdo anual deve contemplar todas as etapas abaixo.

5.1.2 — Conduzir a Analise de Impacto nos Negocios
. O BIA deve sempre considerar dependéncias externas e internas dos processos de

negoécio, na visdo de servicos de negaocio.

. O BIA deve analisar o impacto financeiro, de imagem e legal em relacdo aos tempos de
parada, respeitando os critérios estabelecidos na Politica de Gestdo de Riscos do Bennercloud
e operacdo BPO Saude.
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. Os processos de negdécio mais criticos devem ser claramente identificados e priorizados

por TMR (tempo maximo de retorno).

. Devem ser claramente identificados 0s recursos necessarios em contingéncia por
area/processo de negdcio e servigos.
. Os tempos maximos de indisponibilidade devem ser obtidos juntamente com as areas de

negocio e validado com seus respectivos clientes.

5.1.3 — Conduzir avaliacdo de riscos

. A avaliacdo de Riscos deve possuir escopo definido, abordando aspectos relacionados a
continuidade dos negdcios como estrutura e seguranca fisica, dependéncia de terceiros,
dependéncia de colaboradores e sistemas.

. A avaliacdo de Riscos deve possuir mapeamento detalhado dos riscos, considerando as
ameacas potenciais e respectivos graus de vulnerabilidade.

. A avaliacdo de riscos deve avaliar os cenarios de riscos que a Organizacao esteja exposta,

desta forma orientando as estratégias de recuperacao.

5.2 — Determinar estratégias de continuidade dos negdcios

. A estratégia de continuidade devera ser definida levando em consideracao a priorizacao
dos processos criticos de negdcio e as principais exposicdes a riscos da operacao.

. Deverdo ser documentadas todas as modificacBes de infraestrutura nas éareas de
negocios, que originara o Relatério de Estratégia de Continuidade.

. Os relatérios gerados neste processo deverdo possuir estimativa de custos e planos de
implementacéo, definidos com apoio das areas responsaveis e deverdo ser aprovados pelo
comité.

. Sempre que for definida uma nova estratégia de continuidade esta deve ser submetida a

aprovacao.

5.3 — Implementar uma resposta de continuidade dos negdcios
. Os documentos de suporte a resposta a incidentes (Plano de Recuperacéo de Desastres,
e Plano de Andlise de Risco) deverdao ser confeccionados, em conjunto com as areas

responsaveis pela sustentacdo do ambiente, equipe do Datacenter, BPO Saude e Cliente, para
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obter o melhor resultado e de acordo com a implementacdo das estratégias de continuidade
dos negdcios e de Tl e com as diretrizes estabelecidas na fase de Planejamento.

. Estes documentos deverdo ficar disponiveis em locais de facil acesso a todos os
envolvidos na PCN, de forma que seja possivel acessa-los sempre que necessario. O
armazenamento destes documentos deve considerar inclusive cenarios de interrupcdo nos
servicos de tecnologia, como indisponibilidade de servidores. Dessa forma, recomenda-se
manter vias impressas desses documentos em mais de um local.

. O Plano de Recuperacdo de Desastre deve conter o escopo, responsaveis e propoésito
definidos e as atividades que devem ser executadas dependendo do cenario de
indisponibilidade.

. O Plano de Recuperacdo de Desastre deve conter o detalhamento das atividades
necessarias para recuperacao dos sistemas, contemplando o passo a passo das atividades de
operacdo das estratégias de recuperacdo dos sistemas de informacdo e infraestrutura
tecnoldgica.

. O Plano de Analise de Risco deve conter o grau do impacto, risco, fatores que possam

comprometer os servigos, impacto financeiro, de imagem em que um incidente possa causar.

5.4 — Executar e testar a resposta a incidentes

. Em caso de incidentes criticos de qualquer natureza, os procedimentos de resposta
deverao ser aqueles disponiveis nos documentos de suporte a resposta a incidentes;

. Os testes dos procedimentos descritos nos documentos de suporte a resposta a
incidentes deveréo ser realizados de acordo com a periodicidade.

. Durante a realizacdo de um teste, para cada procedimento avaliado e revisado no plano.
5.5 — Competéncia e conscientizagao

5.5.1 — Desenvolver programas de conscientizacdo PCN
. A partir do cronograma definido no processo de planejamento da PCN, a area
responsavel pela Plano de Continuidade dos Negadcios devera realizar treinamentos de modo

a conscientizar todos os envolvidos sobre seus papéis e responsabilidades diante da PCN e
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seguranca da informacdo, bem como sobre o funcionamento basico dos procedimentos de

resposta a incidentes.
6. RESPONSABILIDADES

6.1. Diretoria Executiva

. Designar e atribuir responsabilidade pela Coordenacédo da Gestdo da Continuidade do
Negbcio;

. Certificar-se que a Gestdo da Continuidade do Negécio esta adequada as necessidades
da empresa e/ou negécio;

. Garantir 0s recursos necessarios para a manutencdo da Gestdo da Continuidade do
Negécio;

. Deliberar sobre assuntos estratégicos no Gerenciamento de Incidentes;

. Garantir a execucao das respostas a um incidente.

6.2. Comissao de Resposta a Incidentes

. Determinar o0 momento de acionamento de cada area relacionada;

. Centralizar as acdes e esforgcos para recuperacdo e restauracdo dos ambientes
impactados, visando acelerar o processo de tomada de decisdo e alinhamento de atividades;

. Acompanhar e realizar escalonamento sempre que necessario para atendimento das

necessidades das areas de negocio e tecnologia

6.3. Gestdo de Riscos

. Avaliar periodicamente os critérios para a criagcdo de novos Planos de Continuidade do
Negocio e manutencao dos existentes;

. Determinar as abordagens necessarias para a realizacado das avaliacdes de impacto e
riscos ao negocio;

. Incluir novos Planos de Continuidade do Negécio sempre que for detectada sua
necessidade;

. Apoiar a comunicagéo entre as equipes de continuidade e gestores;

. Garantir que o0s requisitos regulamentares estdo sendo atendidos pelos Planos de

Continuidade do Negécio;
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. Apoiar a comunicacao de retomada;

. Gerenciar o Sistema de Gestao da Continuidade do Negdcio - bem como definir os prazos
de manutencao dos planos;

. Criar e manter a documentacgéo de continuidade do negdcio;

. Promover a Gestao da Continuidade no Bennercloud e operacao BPO Saude;

. Apoiar e acompanhar o desenvolvimento dos treinamentos e campanhas de continuidade
do negdcio aos envolvidos;

. Desenvolver as atividades deliberadas pelo Comité de Gestao de Crises;

. Gerenciar toda a resposta, retomada, recuperacdo e atividades de restauracdo da

operacao.

6.4.TI/DC

. Gerenciar e atualizar os Planos de Recuperacdo de Desastres sempre que houver
alteracdes como, equipamento ou alguma outra alteracdo de nivel operacional, troca de
funcionarios da area ou criacdo de novos procedimentos de trabalho, ou quando for verificada
alguma inconformidade por meio de testes;

. Atualizar e gerenciar procedimentos e tarefas das equipes que suportam o0s servicos de
Tl em ambiente de contingéncia;

. Executar testes dos Planos de Recuperacdo de Desastres de Tl de acordo com as
demandas da operacéo;

. Atuar com foco na garantia da alta disponibilidade dos ambientes criticos do Bennercloud
e BPO Saude;

. Atuar proativamente como agente de riscos, apoiando e alimentando os processos de
Gestéo de Riscos do Bennercloud e BPO Saude, visando minimizar a exposicédo da operacéo
a eventos que comprometam a disponibilidade, confidencialidade e integridade das
informacgoes;

. Assegurar que o desenvolvimento e/ou implantacdo de novos sistemas e ambientes de TI
sempre sejam avaliados em aspectos de continuidade da operacao;

. Atuar proativamente com foco na otimizag&o de custos e recursos do Bennercloud e BPO

Saude, no que se refere as estratégias de Continuidade Operacional e Negocios;
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. Garantir o cumprimento de requisitos (infraestrutura) contratuais do Bennercloud e BPO
Saude com prestadores de servigos, terceiros, no que se refere as estratégias de Continuidade

de Negocios.
7. PLANO DE GERENCIAMENTO DE RISCOS

7.1. Processo de Geréncia De Riscos

. Serdo considerados os riscos inicialmente identificados pela equipe do projeto;

. Caso sejam encontrados novos riscos no decorrer do desenvolvimento do projeto, estes
deverdo ser descritos neste documento;

. As respostas possiveis aos riscos serdo decididas entre os gerentes do projeto mediante
a aprovacao do gerente de projetos;

. A identificacdo dos riscos sera feita através de uma os membros da equipe do projeto.

7.2. ldentificacdo dos Riscos

Riscos Considerados
Riscos nédo técnicos Riscos Legais Riscos Técnicos
Prazos Contratos Obsolescéncia
Custos Satisfacao Desempenho
Recursos Humanos Legal / LGPD Indisponibilidade
Processos e Sistemas

De acordo com as etapas definidas na Estrutura Analitica do Projeto, seguem abaixo 0s riscos

identificados:

7.3. Qualificacdo e Impacto dos Riscos

Grau de Impacto Peso
Muito Grande 5
Grande 4
Moderado 3
Pequeno 2
Muito Pequeno 1

Novembro/2023
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Muito Grande - O impacto é extremamente elevado, sendo necessaria uma interferéncia direta,
imediata e precisa da equipe do projeto, para que os resultados ndo sejam seriamente
comprometidos;

Grande - Impacto de maior relevancia, necessitando de um gerenciamento mais preciso,
podendo prejudicar os resultados;

Moderado - Impacto considerado relevante, necessitando uma maior atencdo em sua analise
e resolugéo, oferecendo risco moderado aos resultados;

Pequeno - O impacto pequeno, em termos de custos ou prazos, facil solucao;

Muito Pequeno - Impacto quase que irrelevante, de facil solucao;

7.4. Avaliacdo da Probabilidade

Referencial Probabilidade
Grande chance de ocorrer 1.0
Provavelmente ocorrera 0.75
Igual chance de ocorrer ou nhdo 0.5
Baixa chance de ocorrer 0.25
Pouca chance de ocorrer 0.1

Grande chance de ocorrer - a probabilidade de ocorréncia € iminente (maior que 80%).
Provavelmente ocorrera - probabilidade importante de ocorrer (de 60 a 80%).

Igual chance de ocorrer ou néo - probabilidade razoavel de ocorrer (de 40 a 60%).
Baixa chance de ocorrer - probabilidade baixa de ocorréncia (de 20 a 40%).

Pouca chance de ocorrer - probabilidade quase que imperceptivel (menor que 20%).

7.5. Matriz de Probabilidade x Impacto

Impacto

Probabilidade

1.0
0.75
0.5
0.25
0.1

Novembro/2023
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8. RELACIONAMENTO DOS EVENTOS X PROBABILIDADE X IMPACTO
DATACENTER BENNERCLOUD - ORACLE OCI

A Oracle OCI é uma plataforma segura e confiavel, que possui diversas certificacdes e atende
a padrbes rigorosos de seguranca e disponibilidade, tais como Certificacbes SOC 1/SOC
2/SOC 3, ISO 27001, PCI DSS e HIPAA. Todos os servi¢os do cliente estdo disponiveis em
servidores redundantes e com alta disponibilidade.

E importante destacar que adotamos um compromisso solido com a seguranca, disponibilidade
e confiabilidade em nossas operacdes. Fazemos uma gestdo de vulnerabilidade ativa, com
avaliacOes diarias de vulnerabilidade e aplicagdo semanal de corre¢cbes de seguranca em
Nossos equipamentos e servidores. Essa abordagem proativa garantir a solidez e a resiliéncia

de nosso ambiente tecnoldgico.

Link de Internet Datacenter

Seq. Evento Probabilidade | Impacto | Matriz

Indisponibilidade dos servigos 0.1 5

Servigo de DNS

Seq. Evento Probabilidade | Impacto | Matriz

Indisponibilidade de acesso aos servigos 0.1 0.25

Servidores Virtuais

Seq. Evento Probabilidade | Impacto | Matriz

Dano ldgicol/virtual 0.1 0.1

Servicos de rede

Seq. Evento Probabilidade | Impacto | Matriz

VCN 0.25 2

Servidores Banco de Dados

Seq. Evento Probabilidade | Impacto | Matriz

_H8 He HE Hi H

Dano lagicolvirtual 0.1 0.1

Ataques Cibernéticos
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Seq. Evento

Probabilidade | Impacto

Matriz

Dano ldgicol/virtual e indisponibilidade 0.25 5 1.25

9. QUANTIFICACAO DOS RISCOS

Link de Internet Datacenter

Tempo do atraso por evento

0 Hora

Frequéncia no periodo

Nao houve eventos nos Ultimos 12 meses

Total atraso no periodo

N&ao houve eventos nos ultimos 12 meses

Fatores considerados (Diretos)

- Indisponibilidade de servicos
- Multa contratual

- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa

- Insatisfacéo do Cliente

Probabilidade de ocorréncia

0.5

Servigco de DNS

Tempo do atraso por evento

0 Hora

Frequéncia no periodo

Nao houve eventos nos Ultimos 12 meses

Total atraso no periodo

N&o houve eventos nos ultimos 12 meses

Fatores considerados (Diretos)

- Indisponibilidade total ou parcial nos acessos aos

servicos
- SLA

- Multa contratual

Fatores considerados (Indiretos)

- Imagem da empresa

- Insatisfacéo do Cliente
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0.25

Servidores Virtuais

Tempo do atraso por evento 30 minutos
Frequéncia no periodo 1x ano
Total atraso no periodo 30 Minutos

Fatores considerados (Diretos)

- Indisponibilidade do servigco

- Possibilidade de Perda de dados

- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa
- Insatisfacédo do cliente

- SLA com Clientes

Probabilidade de ocorréncia

0.5

Servicos de rede

Tempo do atraso por evento

Nao houve eventos nos Ultimos 12 meses

Frequéncia no periodo

Nao houve eventos nos Ultimos 12 meses

Total atraso no periodo

N&o houve eventos nos ultimos 12 meses

Fatores considerados (Diretos)

- Indisponibilidade parcial dos servigos

- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa

- Insatisfacao do cliente

Probabilidade de ocorréncia

0.5
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Servidores de Banco de Dados

Tempo do atraso por evento 30 minutos
Frequéncia no periodo 1x ano
Total atraso no periodo 30 minutos

Fatores considerados (Diretos)

- Indisponibilidade parcial dos servicos

- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa

- Insatisfacao do cliente

Probabilidade de ocorréncia

0.5

Ataques Cibernéticos

Tempo do atraso por evento

N&o houve eventos nos ultimos 12 meses

Frequéncia no periodo

Nao houve eventos nos Ultimos 12 meses

Total atraso no periodo

Nao houve eventos nos Ultimos 12 meses

Fatores considerados (Diretos)

- Indisponibilidade total ou parcial dos servigos
- Comprometimento do SLA com Clientes
- Indisponibilizacdo ou perda de dados

- Retrabalho (reconfiguracdo de servidores)

Fatores considerados (Indiretos)

- Imagem da empresa
- Insatisfacéao do cliente

- Comunicacédo aos 6rgdos competentes
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- Questdes juridicas

Probabilidade de ocorréncia 1.25

10. PLANO DE ACAO PARA CONTIGENCIA

Na ocorréncia do incidente que afete as informacdes, este plano de contingéncia devera ser
ativado de modo a garantir a continuidade dos servicos. Além do plano de continuidade, a
operacao mantém uma lista de mitigacdes de forma a minimizar os danos que venham a ocorrer

no caso de incidente.

Evento

Link Internet Datacenter

Descricdo

Ocorre quando a comunicacao da rede WAN é interrompida com a rede local LAN, impossibilitando
assim a comunicacao entre os clientes e o Datacenter ou servicos.

Informacgdes adicionais

Gatilho Aguardar 30 minutos antes de acionar a contingéncia
Recuperacao NMD = 50%
Desejavel TMR = 2 horas

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apds reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operacéo

Contingéncia

Benner . . .
Informar os clientes por canais de atendimento e suporte

Benner Datacenter Verificar o problema na redundéancia de conectividade;

Abrir um chamado na Oracle OCI;

Novembro/2023
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Validar os dispositivos de conectividade e rede;

Se houver um falhar na regido, acionar o plano de recuperacéao do servico
migrando para a regiéo vinhedo;

Acionar o processo de chaveamento (manual ou automatico) para a
segunda regido da Oracle.

RTO 2 horas
RPO N/A
Evento
DNS
Descricao

Ocorre quando o acesso é negado ou ndo é possivel a resolugdo do nome do servigo para acesso.

Informacdes adicionais

Gatilho Aguardar 30 minutos antes de acionar a contingéncia

TMP = 30 minutos
Tempo de Recuperacao
NMD = 50%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apds reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagéo

Contingéncia

Se o incidente for apenas para o ambiente do cliente, a comunicacéo
serd pontual e para o cliente.

Para incidente geral, acionar o plano de comunicacéo geral aos

Benner .
clientes do Datacenter.

Verificar o problema no servico Oracle no painel;

Abrir um chamado na Oracle OCI;

Se for um incidente isolado o DNS do cliente, recriar a publicacéo

Se houver um falhar na regido, acionar o plano de recuperagcdo do
servico;

Acionar o processo de chaveamento (manual ou automatico) para a

Benner Datacenter o
segunda regido da Oracle.

Novembro/2023
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RTO 1 hora
RPO N/A
Evento
Servidores Virtuais
Descricdo

Ocorre quando um servidor apresenta problemas légicos (corrompido), impossibilitando seu correto
funcionamento e acesso, inviabilizando o retorno da operagéo quanto aos servigos hospedados.

Informacgdes adicionais

Gatilho Aguardar 30 minutos antes de acionar a contingéncia

TMP = 30 minutos
Tempo de Recuperacéo
NMD = 50%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apds reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagéo

Contingéncia

Se o incidente for apenas para o ambiente do cliente, a comunicacao
sera pontual e para o cliente.

Para incidente geral, acionar o plano de comunicacdo geral aos clientes

Benner do Datacenter.

Verificar o problema no servidor virtual,

Abrir um chamado no Datacenter;

Benner Datacenter Se for um incidente isolado no servidor, solicitar a reparag&o ou retorno
de backup via bucket;

Novembro/2023
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Se houver um falhar na regido, acionar o plano de recuperacdo do
SEervico;

Acionar o processo de chaveamento (manual ou automatico) para a
segunda regido da Oracle.

RTO 1 hora
Para maquinas virtuais de aplicacdo 7 dias.
RPO
Para servi¢o de Banco de Dados ou Arquivos. Maximo 1 hora.
Evento
Servigos de Rede
Descricao

Ocorre quando o acesso arede LAN esté indisponivel total ou parcial aos usuarios de forma simultanea,
impossibilitando qualquer acesso aos servicos da rede local como servidores, compartilhamentos,
publicagcbes e outros.

Informacdes adicionais

Gatilho Aguardar 30 minutos antes de acionar a contingéncia

TMP = 30 minutos
Tempo de Recuperacédo
NMD = 50%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagéo

Contingéncia

Informar imediatamente a equipe de TI. Iniciar o protocolo de comunicacgéo

com os clientes sobre a interrup¢éo do servico.

Benner . .
Preparar canais de suporte ao cliente para aumento de demanda.

Benner Datacenter Abrir um atendimento com a Oracle OCI;
Validar Maquina Virtual Movida para outro FD ou regiéo;

Novembro/2023
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Ajustes no DNS;

Validar o monitoramento da LAN e Conectividade entre os servidores e

servicos.
RTO 1 hora
RPO N/A

Novembro/2023
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Evento

Servidores de Banco de Dados

Descrigcdo

Falha critica nos servidores de banco de dados, resultando em perda de acesso aos dados e servicos
criticos.

Informacgdes adicionais

Gatilh Detecgédo de inatividade nos servidores de banco de dados ou alertas
atilho
criticos de monitoramento de sistema.

TMP = 30 minutos
Tempo de Recuperagdo
NMD = 60%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagao

Contingéncia

Informar imediatamente a equipe de TI. Iniciar o protocolo de comunicacéo

com os clientes sobre a interrupgéo do servigo.

Benner . .
Preparar canais de suporte ao cliente para aumento de demanda.

Benner Datacenter Verificar imediatamente a integridade dos servidores de banco de dados.
Se necessario, ativar servidores de backup através do backup do bucket.
Investigar a causa da falha e iniciar reparos.

Restaurar os dados a partir do backup mais recente.

RTO 1 hora

RPO Até 1 hora

Novembro/2023
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Evento

Ataques Cibernéticos

Descrigcdo

Ataques maliciosos originados na rede ou nos sistemas de informacéo com o objetivo de comprometer
ou interromper servicos, roubar dados confidenciais ou corromper informa¢des. Podem ter diversas
origens como phishing, ransomware, DDoS, exploits etc.

Informacdes adicionais

Gatilh Quando ha identificacdo de atividade suspeita pelo time de MDR, onde néo
atilho
foi possivel a contencdo automatizada.

TMP = 30 minutos
Tempo de Recuperacéo
NMD = 60%
Desejavel
TMR = 6 horas

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagéo

Contingéncia

Informar imediatamente a equipe de TI. Iniciar o protocolo de comunicagéo
com os clientes sobre a interrupgéo do servico.
Benner . :
Preparar canais de suporte ao cliente para aumento de demanda.
Benner Datacenter Verificar imediatamente a integridade dos servidores de banco de dados.
Se necessario, ativar servidores de backup através do backup do bucket.
Investigar a causa da falha e iniciar reparos.
Restaurar os dados a partir do backup mais recente.
RTO 6 horas
Para maquinas virtuais de aplicacao 7 dias.
RPO
Para servi¢o de Banco de Dados ou Arquivos. Maximo 1 hora.

Novembro/2023
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11. RELACIONAMENTO DOS EVENTOS X PROBABILIDADE X IMPACTO
INFRAESTRUTURA BPO SAUDE ALPHAVILLE

Link de Internet

Seq. |Evento Probabilidade | Impacto | Matriz

Indisponibilidade dos servigos 0.25 5 1.25

Interrupcéo do Servico de Telefonia - VoIP

Seq. |Evento Probabilidade | Impacto | Matriz
Indisponibilidade de acesso aos servicos 0.25 3 -

Servidores Virtuais

Seq. |Evento Probabilidade | Impacto | Matriz
Dano légicolvirtual 0.5 3 15

Firewall

Seq. |Evento Probabilidade | Impacto | Matriz
Dano logicol/virtual 0.1 5

Switches/Access Points

Seq. |Evento Probabilidade | Impacto | Matriz

Dano ldgicolvirtual 0.1 3

Estacdes de trabalho

Seq. |Evento Probabilidade Impacto | Matriz

Dano fisico ou logico 1 0.1

HE R
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12. QUANTIFICACAO DOS RISCOS

Link de internet

Tempo do atraso por evento

4 horas

Frequéncia no periodo

2 eventos nos ultimos 12 meses

Total atraso no periodo

8 horas

Fatores considerados (Diretos)

- Indisponibilidade de servigos
- Multa contratual
- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa;
- Insatisfacéo do Cliente;

Probabilidade de ocorréncia

0.25

Interrupgao do Servigo de Telefonia - VoIP

Tempo do atraso por evento

1 hora

Frequéncia no periodo

1x nos ultimos 12 meses

Total atraso no periodo

1 hora

Fatores considerados (Diretos)

- Indisponibilidade em acesso aos servigos

- SLA
- Multa contratual

Fatores considerados (Indiretos)

- Imagem da empresa,;
- Insatisfacao do Cliente;

Probabilidade de ocorréncia

0.25

Novembro/2023
www.benner.com.br

24


http://www.benner.com.br/

benner

PCN — 002-0 - Plano de Continuidade

Servidores virtuais

Tempo do atraso por evento

2 horas

Frequéncia no periodo

2x nos ultimos 12 meses

Total atraso no periodo

4 horas

Fatores considerados (Diretos)

- Indisponibilidade do servico
- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa
- Insatisfacédo do cliente
- SLA com Clientes

Probabilidade de ocorréncia

0.5

Firewall

Tempo do atraso por evento

N&o temos registro

Frequéncia no periodo

N&o temos registro

Total atraso no periodo

N&o temos registro

Fatores considerados (Diretos)

- Indisponibilidade do servico
- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa
- Insatisfacédo do cliente

Probabilidade de ocorréncia

0.1
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Switches/Access Points
Tempo do atraso por evento Nao temos registro
Frequéncia no periodo N&o temos registro
Total atraso no periodo N&o temos registro
Fatores considerados (Diretos) - Possibilidade de indisponibilidade do servigo
Fatores considerados (Indiretos) - N/A
Probabilidade de ocorréncia 0.1

Estacdes de trabalho
Tempo do atraso por evento Nao temos registro
Frequéncia no periodo N&o temos registro
Total atraso no periodo N&o temos registro
Fatores considerados (Diretos) - N/A
Fatores considerados (Indiretos) - N/A
Probabilidade de ocorréncia 0.75

Novembro/2023
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13. PLANO DE ACAO PARA CONTIGENCIA

Na ocorréncia do incidente que afete as informacdes, este plano de contingéncia devera ser
ativado de modo a garantir a continuidade dos servigos. Além do plano de continuidade, a
operacdo mantém uma lista de mitigacfes de forma a minimizar os danos que venham a ocorrer

no caso de incidente.

Evento

Link Internet ou conectividade

Descrigcédo

Ocorre quando a comunicacao da rede WAN é interrompida com a rede local LAN, impossibilitando
assim a comunicacao entre os clientes e o Datacenter ou servigos.

Informacdes adicionais

Gatilho Aguardar 10 minutos antes de acionar a contingéncia

TMP = 20 minutos
Tempo de Recuperacéo
NMD = 75%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagéo

Contingéncia

Benner Informar os clientes por canais de atendimento e suporte
Verificar o problema na conectividade do link;

Ativar link de contingéncia;

Abrir ticket na operadora com falha;

RTO 20 minutos

RPO N/A

Novembro/2023
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Evento

Interrupcéo do Servigo de Telefonia - VolP

Descrigcdo

Ocorréncia de falhas na comunicacao via VolP, afetando ligagdes internas e externas.

Informacgdes adicionais

Gatilho N/A

TMP = Conforme SLA contratado.
Tempo de Recuperagdo
NMD = 30% de chamadas processadas com sucesso.
Desejavel
TMR = Conforme capacidades técnicas e SLA contratado.

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagao

Contingéncia

Benner Ativar a conexao de internet redundante para manter o servi¢o de VolP
operacional.

Informar os clientes por canais de atendimento e suporte;

Abrir um ticket de suporte com o provedor do servigo de VolP ou com
o provedor de internet para a resolucdo do problema.

RTO N/A

RPO N/A

Novembro/2023
www.benner.com.br 28



http://www.benner.com.br/

benner PCN = 002-0 - Plano de Continuidade

Evento

Servidores Virtuais

Descricédo

Ocorre quando um servidor apresenta problemas fisicos ou ldgicos (corrompido), impossibilitando seu
correto funcionamento e acesso, inviabilizando o retorno da operagcéo quanto aos servi¢cos hospedados.

Informagdes adicionais

Gatilho Aguardar 10 minutos antes de acionar a contingéncia

TMP = 15 minutos
Tempo de Recuperagdo
NMD = 80%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apos reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagao

Contingéncia

Caso o problema gerar indisponibilidade, informar os clientes por canais de
atendimento e suporte;

Verificar o problema no servidor virtual,

Se for um incidente isolado no servidor, solicitar a reparacdo ou retorno de

Benner backup:
RTO 1 hora
RPO 7 dias
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Evento

Firewall

Descricdo

Ocorre quando um dos dois equipamentos de firewall interrompe 0s seus servicos, indisponibilizando
0 acesso e controle a internet.

Informagdes adicionais

Gatilho Aguardar 10 minutos antes de acionar a contingéncia

TMP = 30 minutos
Tempo de Recuperacédo
NMD = 60%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagao

Contingéncia

Benner Informar os clientes por canais de atendimento e e-mail
Avaliar/verificar o incidente com o firewall ativo;
Ativar o firewall contingéncia;

Abrir chamado com fornecedor para avaliar causa e corrigir o firewall

problematico;

RTO 1 hora

RPO N/A
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Evento

Switches / Access Points

Descricdo

Ocorre quando um dos equipamentos de rede, switches ou access points, apresentam falha e
interrompem o funcionamento correto.

Informagdes adicionais

Gatilho Aguardar 10 minutos antes de acionar a contingéncia

TMP = 30 minutos
Tempo de Recuperacéo
NMD = 75%
Desejavel
TMR = 2 horas

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apos reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operacéo

Contingéncia

Benner Informar os clientes por canais de atendimento e e-mail, caso houver
impacto na operacéao;

Avaliar/verificar o incidente com o equipamento de rede problematico;
Substituir o equipamento problematico caso necessario;

RTO 2 horas

RPO N/A
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Evento

Estacdes de trabalho

Descricdo

Ocorre guando uma estacdo de trabalho apresenta falha, seja de hardware ou software,
interrompendo o funcionamento correto.

Informagdes adicionais

Gatilho Imediato
TMP =1 hora
Tempo de Recuperacédo
NMD = 75%
Desejavel
TMR = 2 horas

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apos reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operacéo

Contingéncia

Benner Avaliar/verificar o incidente com o equipamento de estacédo de trabalho
problematico;

Caso o problema for de hardware, substituir o periférico problematico;
Caso o problema for de software, avaliar a situacdo e, se necessario,

reinstalar o aplicativo problematico.

RTO 2 horas

RPO N/A
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14. RELACIONAMENTO DOS EVENTOS X PROBABILIDADE X IMPACTO
INFRAESTRUTURA BPO SAUDE MARINGA

Link de Internet

Seq. | Evento Probabilidade Impacto | Matriz

Indisponibilidade dos servigos 0.25 5 1.25

Interrupgao do Servigo de Telefonia - VoIP

Seq. | Evento Probabilidade Impacto | Matriz
Indisponibilidade de acesso aos servigos 0.25 3 !

Servidores Virtuais

Seq. | Evento Probabilidade Impacto | Matriz
Dano ldgicolvirtual 0.5 3 15

Firewall

Seq. | Evento Probabilidade Impacto | Matriz

Dano logicolvirtual 0.1 5

Switches/Access Points

Seq. | Evento Probabilidade Impacto | Matriz

Dano logico/virtual 0.1 3

Estacdes de trabalho

Seq. | Evento Probabilidade Impacto | Matriz

Hi 0

Dano ldgicol/virtual 1 1
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15. QUANTIFICACAO DOS RISCOS

Link de internet

Tempo do atraso por evento

2 horas

Frequéncia no periodo

2 eventos nos ultimos 12 meses

Total atraso no periodo

4 horas

Fatores considerados (Diretos)

- Indisponibilidade de servicos
- Multa contratual
- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa;
- Insatisfagcéo do Cliente;

Probabilidade de ocorréncia

0.25

Interrupcéo do Servico de Telefonia - VolP

Tempo do atraso por evento

2 horas

Frequéncia no periodo

1x nos ultimos 12 meses

Total atraso no periodo

2 horas

Fatores considerados (Diretos)

- Indisponibilidade em acesso aos servigos

- SLA
- Multa contratual

Fatores considerados (Indiretos)

- Imagem da empresa;
- Insatisfacdo do Cliente;

Probabilidade de ocorréncia

0.25
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Servidores virtuais

Tempo do atraso por evento

2 horas

Frequéncia no periodo

2x nos ultimos 12 meses

Total atraso no periodo

4 horas

Fatores considerados (Diretos)

- Indisponibilidade do servico
- SLA com Clientes

Fatores considerados (Indiretos)

- Insatisfacdo do cliente
- SLA com Clientes

Probabilidade de ocorréncia

0.5

Firewall

Tempo do atraso por evento

1 hora

Frequéncia no periodo

1x nos ultimos 12 meses

Total atraso no periodo

1 hora

Fatores considerados (Diretos)

- Indisponibilidade do servigo

longa duragéo

- Pode comprometer o SLA com Clientes em casos de

Fatores considerados (Indiretos)

- Insatisfac&o do cliente e perda do SLA

Probabilidade de ocorréncia

0.1
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Switches/Access Points

Tempo do atraso por evento

N&o temos registro

Frequéncia no periodo

N&o temos registro

Total atraso no periodo

N&o temos registro

Fatores considerados (Diretos)

- Indisponibilidade do servigo

Fatores considerados (Indiretos)

N/A

Probabilidade de ocorréncia

0.1

Estagdes de trabalho

Tempo do atraso por evento 2 horas
Frequéncia no periodo 5

Total atraso no periodo 10
Fatores considerados (Diretos) N/A
Fatores considerados (Indiretos) N/A
Probabilidade de ocorréncia 0.25

16. PLANO DE ACAO PARA CONTIGENCIA

Na ocorréncia do incidente que afete as informagdes, este plano de contingéncia devera ser
ativado de modo a garantir a continuidade dos servicos. Além do plano de continuidade, a
operacdo mantém uma lista de mitigacdes de forma a minimizar os danos que venham a ocorrer

no caso de incidente.
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Evento

Link Internet ou conectividade

Descricdo

Ocorre quando a comunicacédo da rede WAN é interrompida com a rede local LAN, impossibilitando
assim a comunicagao entre os clientes e o Datacenter ou servicos.

Informagdes adicionais

Gatilho Aguardar 10 minutos antes de acionar a contingéncia

TMP = 30 minutos
Tempo de Recuperacéo
NMD = 85%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apos reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operacéo

Contingéncia

Benner Informar os clientes por canais de atendimento e suporte
Verificar o problema na conectividade do link;

Ativar link de contingéncia;

Abrir ticket na operadora com falha;

RTO 30 minutos

RPO N/A
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Evento

Interrupcéo do Servigo de Telefonia - VolP

Descricdo

Ocorréncia de falhas na comunicacéo via VolP, afetando liga¢fes internas e externas.

Informagdes adicionais

Gatilho N/A

TMP = Conforme SLA contratado.
Tempo de Recuperagdo
NMD = 30% de chamadas processadas com sucesso.
Desejavel
TMR = Conforme capacidades técnicas e SLA contratado.

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apos reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operacéo

Contingéncia

Benner Ativar a conexao de internet redundante para manter o servico de
VolIP operacional.

Informar os clientes por canais de atendimento e suporte;

Abrir um ticket de suporte com o provedor do servigo de VolP ou com
o provedor de internet para a resolucdo do problema.

RTO N/A

RPO N/A
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Evento

Servidores Virtuais

Descrigédo

Ocorre quando um servidor apresenta problemas fisicos ou légicos (corrompido), impossibilitando seu
correto funcionamento e acesso, inviabilizando o retorno da operacéo quanto aos servi¢cos hospedados.

Informacdes adicionais

Gatilho Aguardar 10 minutos antes de acionar a contingéncia

TMP = 15 minutos
Tempo de Recuperacédo
NMD = 80%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apds reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagéo

Contingéncia

Caso o problema gerar indisponibilidade, informar os clientes por canais
de atendimento e suporte;
Verificar o problema no servidor virtual,

Benner Se for um incidente isolado no servidor, solicitar a reparacao ou retorno de

backup;
RTO 1 hora
RPO 7 dias
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Evento

Firewall

Descrigcdo

Ocorre quando um dos dois equipamentos de firewall interrompe 0s seus servicos, indisponibilizando
0 acesso e controle a internet.

Informacgdes adicionais

Gatilho Aguardar 10 minutos antes de acionar a contingéncia

TMP = 30 minutos
Tempo de Recuperacéo
NMD = 80%
Desejavel
TMR =1 hora

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagao

Contingéncia

Benner Informar os clientes por canais de atendimento e e-mail
Avaliar/verificar o incidente com o firewall ativo;
Ativar o firewall contingéncia;

Abrir chamado com fornecedor para avaliar causa e corrigir o firewall

problematico;

RTO 1 hora

RPO N/A
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Evento

Switches / Access Points

Descrigcédo

Ocorre quando um dos equipamentos de rede, switches ou access points, apresentam falha e
interrompem o funcionamento correto.

Informacgdes adicionais

Gatilho Aguardar 10 minutos antes de acionar a contingéncia

TMP = 30 minutos
Tempo de Recuperacédo
NMD = 65%
Desejavel
TMR = 2 horas

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagéo

Contingéncia

Benner Informar os clientes por canais de atendimento e e-mail, caso houver
impacto na operacgéao;

Avaliar/verificar o incidente com o equipamento de rede problematico;
Substituir o equipamento problematico caso necessario;

RTO 2 horas

RPO N/A
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Evento

Estagdes de trabalho

Descrigcdo

Ocorre quando uma estacdo de trabalho apresenta falha, seja de hardware ou software,
interrompendo o funcionamento correto.

Informacgdes adicionais

Gatilho Imediato
Tempo de Recup TMP =1 hora
eracao NMD = 75%
Desejavel TMR = 2 horas

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade ap0s reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operagao

Contingéncia

Benner Avaliar/verificar o incidente com o equipamento de estacao de trabalho
problematico;

Caso o problema for de hardware, substituir o periférico problematico;
Caso o problema for de software, avaliar a situacao e, se necessario,

reinstalar o aplicativo problematico.

RTO 2 horas

RPO N/A
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17. RESPONSABILIDADE DE ATIVACAO E EXECUCAO

Abaixo sdo apresentados os papéis e as responsabilidades das pessoas quanto a tomada de
decisdo durante e apds incidente. Estas pessoas sdo 0s responsaveis pela ativa¢do dos planos,
necessarios para determinadas contingéncias ou no auxilio para execucao de determinadas

acOes do plano.

Responsavel Nome Departamento Telefone
Gerente de TI Claudio Marcio Datacenter (47) 99151 8200
Gerente de TI Jorge Espinhara Infraestrutura de TI (47)99167-5111

18. CONTATO FONECEDORES E PARCEIROS

Abaixo é apresenta a lista dos fornecedores e telefones para contato. Os fornecedores devem

ser comunicados assim gue identificada a indisponibilidade dos servicos prestados por eles.

Nome Fornecedor Servigos Telefone 1 Demais contatos
Tulio Oracle Datacenter (11) 99909 5183
Grupo do Teams/

NOC 24x7 |Multitask Monitoramento Infra (47) 99966-4815 |Whatsapp
Alexandre |RGK Suporte redes (47) 99116-3154
Juliano
Cascaes IP5 Suporte Servers (47) 99119-0826

Monitoramento Banco Grupo do Teams/
NOC 24x7 |Eximio de Dados (47) 3053-7082 |Whatsapp
MDR/SOC
24x7 Malwarebytes | EDR/Seguranca (11) 98282-3456
Paulo Callix Telefonia VolP (11) 99607-3484
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19. PLANO DE ACAO PREVENTIVO, MONITORAMENTO E
CONSCIENTIZACAO

Para detectar possiveis falhas que possam comprometer os acessos, disponibilidade ou até
mesmo negacao de servigos, a operagcdo € monitorada pelo NOC e SOC de forma continua
(24x7). Além do monitoramento, testes sdo realizados para validac6es da disponibilidade e

integridade dos servicos.

. O recurso de backup tem por finalidade assegurar que as informac¢des do sistema néo

sejam perdidas caso ocorra alguma falha de hardware ou de software.

. Backup Banco de Dados: Este backup é feito diariamente com recurso do Oracle RMAN
com RPO de 60 minutos.
. Backup Servidores: Este backup é realizado semanalmente com cépia do disco/servidor

virtual.

. Monitoramento 24x7: Realizado pela empresa Multitask 24x7 pelo portal
monitoramento.benner.com.br além de ferramentas de MDR para realizacao do SOC. Todos os

threshold de monitoramento sédo definidos especificos para cada operacao ou cliente.

. Conscientizacdo: Por meio de treinamentos continuos, garantimos que todos os
colaboradores, subcontratados e parceiros compreendam as praticas recomendadas, normas
e politicas publicadas para saberem como agir diante de situa¢des de risco. Sao apresentados
conceitos de identificacdo de e-mails de phishing e engenharia social, protecédo de credenciais,
divulgacéo das politicas de seguranca, com objetivo de capacitar colaboradores a atuarem
como a primeira linha de defesa, a fim de reconhecer e reportar potenciais riscos ou incidentes

de seguranca.

. Oracle Cloud Infrastructure — OCIl: O Ambiente Bennercloud esta hospedado em
territorio Nacional replicado em duas regides (Oracle Brasil) com SLA de disponibilidade

superior a 99,95% https://www.oracle.com/br/cloud/sla/

. Servidores Virtuais e Rede: A topologia e infraestrutura € 100% nativa Oracle OCI, com
possibilidade de servidores replicados em multiplas regides, oferendo mais disponibilidade e

garantia de continuidade de negdcio.
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20. ELIGIBILIDADE E VALIDADE

Este documento aplica-se aos envolvidos no plano e substitui todos os outros anteriores. Entra

em vigor a partir de 20.11.2023.

21. REGISTRO DE ALTERACOES

Versao Data Etapa Responséavel
1.0 20/11/2023 Criacéo Jorge Espinhara e Claudio Mércio

22. FORMALIZACAO

REVISAO APROVACAO
Marcelo Murilo Silva - VP Saude Severino Benner - CEO
23/11/2023 MARCELO MURILQ  Assinado de forma digital 25/11/2023 SEVERINO Assinado de forma
SILVA:75311828900 Frvmnnss romens R80T 2 et s0o726072
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